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はじめに

•SNS	  (ソーシャル・ネットワーク・サービ
ス)	  の利用が急速に広がる一方、SNS	  の
セキュリティーやプライバシーに関わる問
題も表面化している

•SNS	  を利用する上での注意点を説明する
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ソーシャル・ネットワーク・サービスとは

•Twitter,	  Facebook,	  Google+,	  
Linkedin,	  mixi	  などの、友人同士が
メッセージや写真などを共有してコミュニ
ケーション取ったりするサービスのこと
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トラブルの事例

2013/04/30



実際に起きているトラブル

1.プライバシーに関わる情報収集
2.偽アカウント、アカウントの乗っ取り
3.不適切な発言や行為による問題
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プライバシーに関わる情報収集

•個人情報の不用意な公開による詐欺行為や
実社会での嫌がらせの被害

•SNS	  への写真投稿によるトラブル	  

•位置情報による、自宅、学校の場所の割り
出し

•意図しない知人からの発見
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偽アカウント、アカウントの乗っ取り

•アカウント乗っ取りによる個人情報の搾取
-‐一日あたり60万件の不正なログインが行なわ
れている	  (SOPHOS,	  Cluley氏)

•偽アカウントによる偽情報の発信
-‐最近、神戸大学も被害にあっている
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不適切な発言や行為による問題

•ソーシャルハラスメント
•不適切な発言や行為による、炎上
•投稿による解雇や処分
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対策
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プライバシーに関わる情報収集	  (1)
•不用意な情報公開をしない
-‐ 公開されると知らずに、プロフィールに住所や
電話番号、家族構成などを記載しない。

-‐ 公開範囲に留意する。公開範囲を限定したとし
ても、フォロワーのミスや	  SNS	  のシステムエ
ラーなどで流出する場合もある。

-‐ 旅行などの投稿、Twitter	  のナウ発言により、
家が留守であることが発覚するので注意。

-‐ 公開した情報は半永久的にインターネット上に
残るため、将来問題となる可能性を常に考慮す
る。
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プライバシーに関わる情報収集	  (2)

•設定の不備
-‐ SNS	  の多くは広告やデータの使用権から利益
を得ているため、基本的に情報を公開する方
向で運営されている。

-‐デフォルトで「公開」となっている場合が多
いため、常に注意が必要。

-‐ SNS	  のポリシーが変更となり、意図しない公
開が行われる可能性もある。
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プライバシーに関わる情報収集	  (3)

•「友達」による情報公開
-‐一緒にいる友人に写真を公開されたり、
チェックイン機能により現在位置を公開され
たりするため、その友人の公開範囲にも注意
が必要。
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偽アカウント、アカウントの乗っ取り

•パスワードを適切に管理する
-‐使いまわしをしない
•偽アカウントを発見したら、すぐに	  SNS	  
のカスタマー・サポートに連絡
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不適切な発言や行為による問題
•不適切な行為そのものをしない
•虚偽の内容を含む発言をしない
•他者の個人情報を許可なく公開しない	  

•他者を誹謗・中傷する発言をしない
•(アルバイトなど)業務上、知り得る情報を
発信しない

•モラルに違反する内容(未成年の飲酒、法
令違反、カンニング、迷惑行為など)を発
信しない
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「インターネット上のサービス利用に関するガイドライン」

•学生として利用する場合
-‐本学の学生としての自覚を持ち、責任ある利
用を行うこと

-‐公開範囲に留意し、必要のない情報を公開し
ないこと

-‐大学における教育研究に関わる情報を公開す
る場合は、指導教員に確認のうえ行うこと

-‐些細な情報であっても組み合せることで個人
情報が特定されプライバシーが侵害される恐
れがあるので発信する内容には注意すること
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